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Machine to machine
Fiabilité, réactivité et productivité
Le marché du "machine to machine" est en pleine construction.
Très en vogue de par ses quantités et la diversité des secteurs,
il offre de belles opportunités.
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Franck Vallée

40

DEVELOPPEMENT

Correspondant à la protection 
des données 
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Pendant que vous lisez ces lignes, plus de 10 000 virus,
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systèmes. Les opérateurs de télécommunications affi-
nent leur offre pour protéger les entreprises.
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Définir une sécurité raisonnable
Quelle quantité de sécurité suffit ? La réponse à cette
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Entre l'orientation client des stratégies et des architectures et l'approche service des systèmes
d'information, les clients et les services auront été en 2005 au cœur des préoccupations des entre-
prises, des éditeurs, des métiers et ... des Directions des Systèmes d'Information !

Hélas, une fois encore, entre les promesses des lendemains qui chantent faites par les éditeurs
et les SSII à propos des nouveaux outils de la relation client, et la réalité vécue sur le terrain par
les commerciaux et l'entreprise en général, les écarts et les désillusions furent nombreux.

Et les choses, semble t-il, ne sont pas prêtes de changer ! 

En 2008, estime Gartner, 45% des entreprises ayant investi dans un modèle de gestion de la rela-
tion client ne tireront aucun bénéfice de leurs investissements (probabilité 0,7).

Dure réalité ! Mais c'est que là comme ailleurs, on a souvent voulu résoudre une problématique
par un outil avant même de se poser les bonnes questions quant au contenu des services à offrir.

Dans les organisations, les analyses de l'existant en termes de services offerts et de qualité de
services furent sommaires. Les stratégies métiers furent quasi inexistantes et la vision prospective
de l'entreprise souvent absente. Sans parler bien sûr des aptitudes réelles des personnels aux
changements, à l'appropriation de nouveaux outils et processus et à l'adoption d'une nouvelle cul-
ture d'entreprise orientée client.

Ainsi, construire sa démarche service ne s'invente pas et c'est justement sur ce terrain que vous
convie le dernier numéro de l'Informatique Professionnelle.

Standard de fait, regroupant les bonnes pratiques en la matière, ITIL (Information Technology
Infrastructure Library) s'impose aujourd'hui petit à petit dans les organisations comme modèle des
démarches à suivre et des voies à emprunter.

ITIL propose une méthode et des démarches de qualité.

Ce sont aussi de fait les deux moteurs qui ont animé l'équipe de L'Informatique Professionnelle durant
toutes ces années : agir avec méthode pour proposer à nos lecteurs des articles de qualité, riches
en conseils et en nouveauté.

Cette aventure se termine aujourd'hui et nous tenons en cette occasion à vous remercier pour
votre fidélité, vos conseils, vos soutiens chaleureux et vos encouragements.

Bonne lecture

Jean-Michel ATZEL                                                                     Jean-Marc Berlioux
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Le “machine to machine"
est un procédé utilisé 

par deux automates afin
d'échanger sans interven-
tion humaine dans la chaîne
de communication. Il ne
symbolise donc pas un nou-
veau moyen de communi-

cation, à l'instar de l'Internet, ni une avancée
technologique dans la transmission des don-
nées comme l'a été l'ADSL mais se positionne
comme une combinaison logique de plusieurs
solutions numériques : Internet, GPRS, Wifi,
EDGE, miniaturisation informatique... appli-
quées à de nouveaux usages.

Pour atteindre une certaine maturité, le mar-
ché se doit de produire des standards, de garan-
tir une sécurité et une qualité de service mini-
mum, une faible consommation dans le cadre
des applications sans fil, une tarification
attrayante...

Les applications “machine to machine" sont des
relais de croissance pérennes pour les secteurs
de l'informatique, des télécommunications, des

médias. Le nombre d'acteurs et d'offres n'a
d'ailleurs cessé de croître de façon significative ces
derniers mois.

Des marchés multiples
Le parc de machines capables de communiquer
de l'information se révèle pratiquement infini :
il est estimé à treize milliards d'unités. Ainsi,
les dispositifs présentant des propriétés élec-
triques, mécaniques ou électroniques capables
de communiquer, dépassent largement le
nombre de personnes vivant sur la Terre. Cette
volumétrie très importante se traduit naturel-
lement par une large gamme d'applications
destinées à des secteurs très diversifiés. Si les
marchés du transport et de la télésurveillance
ont pris très tôt le virage des applications
"machine to machine" pour des probléma-
tiques de réactivité et de productivité, ils ont
vite été rejoints par de nouveaux entrants.
Parmi ces acteurs, on trouve, entre autres, les
entreprises gérantes de l'approvisionnement
des distributeurs automatiques, à la recherche
de solutions de communication automatique
entre leurs machines et leurs centres de main-
tenance.

MACHINE TO MACHINE

Le marché du “machine to machine" est en pleine construction. Très en vogue de par
ses quantités et la diversité des secteurs, il offre de belles opportunités. Des acteurs
spécialisés proposent les premières offres couplées à des réseaux sans fil ou mobiles.
L'interopérabilité, la sécurité, la consommation, les standards sont des points à
étudier avec soin, car chaque solution est unique. 
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A terme, d'autres secteurs tels que la grande
distribution ou la logistique représentent les
marchés à forte volumétrie.

En effet, la traçabilité du produit et l'automati-
sation sous-jacente deviennent indispensables
pour gagner en productivité et en fiabilité.
Aujourd'hui, dans le secteur de la logistique, la
lecture du code à barres est obligatoire à l'en-
trée et à la sortie des entrepôts dans une poli-
tique de gestion automatique des stocks. Or, les
solutions "machine to machine" automatisent
et fiabilisent cette gestion, tout en remplaçant
de coûteuses tâches manuelles. Dans la majorité
des cas, les processus industriels se reconfigu-
rent en adéquation avec les solutions "machine
to machine".

Dans le déploiement de ces solutions, on constate
généralement deux niveaux de mise en œuvre.
Dans une première phase, les données transmises
sont simples mais capitales. Dans une deuxième
phase, lorsque les solutions sont validées, on
affine la typologie des données souhaitées et l'on
constate alors une augmentation de la volumétrie
des données envoyées.

Normalisation 
et faible consommation 
Le marché du "machine to machine" a long-
temps souffert d'un manque de standards.
Néanmoins ce handicap se résorbe progressi-
vement. On assiste actuellement au dévelop-
pement de technologies qui lui sont entière-
ment dédiées.

La caractéristique sans fil lui apporte une sou-
plesse incontestable, c'est donc dans ce sec-
teur que l'on retrouve les principales normes
en cours. Le dialogue entre machines présente
également des spécificités indispensables à 
un bon fonctionnement d'ensemble : sécurité
accrue, faible consommation, robustesse 
du protocole utilisé, contrôle d'intégrité 
des données...
Ces éléments  doivent être nécessairement inté-
grés pour décider du choix final de la techno-

logie. Dans une première approche, trois tech-
nologies se démarquent : le Zigbee, le Bluetooth
et le Wifi.

Le Zigbee symbolise en fait un Bluetooth dégradé
et a été conçu pour un fonctionnement en mode
veille compatible avec une consommation à faible
débit. Il symbolise une technologie de proche en
proche, sans centre, ni infrastructure. La consom-
mation d'énergie se trouve ainsi réduite à son
minimum. Il convient parfaitement aux applica-
tions dont le flux de données est ponctuel et qui
ne nécessitent pas de capacités de transmission
importantes comme les flux audio. Il est régi par
la norme 802.15.4

Le Bluetooth trouve sa genèse dans le secteur de
la téléphonie mobile, il a été initié par Ericsson,
pour des liaisons point à point. Le téléphone deve-
nant de plus en plus communicant, il était impor-
tant de lui donner cette nouvelle dimension, de
pouvoir transmettre aux équipements environ-
nants. Le Bluetooth, de par son origine, présente
de nombreux avantages dont une forte robus-
tesse de son protocole dans un environnement
hostile et une faible consommation, en parfaite
adéquation avec des applications de type
"machine to machine". Les normes le définis-
sant répondent à la terminologie  802.15.1 ou
802.15.3 selon le débit ciblé.

Evoquer le Wifi dans le monde du machine to
machine peut a priori surprendre, car son posi-
tionnement premier est axé sur les réseaux sans
fil locaux. Mais, depuis courant 2004, un groupe
de travail définit les réseaux maillés ou mesh.

Il s'agit de réseaux où chaque nœud a la pos-
sibilité de jouer le rôle soit d'un émetteur, d'un
récepteur ou d'un routeur. Cette propriété leur
confère la possibilité de bénéficier à terme d'une
consommation faible et donc de pouvoir offrir
une offre en adéquation avec les attentes du
"machine to machine". La 802.11 s est la norme
en vigueur. Il est donc important de suivre avec
attention ses évolutions afin de vérifier si elle
parvient à terme à s'imposer sur ce marché en
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MACHINE TO MACHINE

pleine expansion, face à des concurrents spé-
cialement dédiés à ces applications.

Les marchés du Wi Fi sont fortement différenciés
avec une quantité de composants pratiquement
illimitée: l'intégration d'une puce Wifi dans un
téléphone mobile concrétise parfaitement cette
situation. Ainsi une différenciation par une
approche prix minimal pourrait fortement influen-
cer les marchés en sa faveur.

Les aspects sécuritaires  
De par leurs applications souvent critiques
comme le monitoring d'une installation indus-
trielle, le suivi d'une flotte de véhicules, la ges-
tion des feux d'une ville..., le caractère sécuri-
taire représente une obligation de fait.Attention,
car les réseaux mesh, malgré leur attractivité,
constituent un risque important de piratage.
L'attaque “man in the middle" est l'agression
la plus répandue sur ce type de réseau.
L'indélicat écoute, insère et modifie selon son
bon vouloir la transmission, sans que les autres
parties en soient informées.

On notera également que le nombre de nœuds
et le risque associé sont corrélés positivement
et augmentent de manière non linéaire : tout
ajout d'un nouveau nœud accroît donc dans
certains cas fortement le risque.
Dans le cadre des réseaux mesh, la configura-
tion n'est généralement pas figée, on y trouve,
en effet, la coexistence entre des équipements
mobiles et des équipements fixes.
De par la mobilité des équipements, le réseau
devient dynamique dans sa composition, les
problématiques sécuritaires risquent alors de
s'amplifier.

La sécurité constitue donc la pierre angulaire
de toute application "machine to machine".
Elle sera souvent l'élément décisif dans le choix
de la technologie et l'élaboration de l'architec-
ture. Cette sécurité s'établit toujours en fonc-
tion de la typologie des données transmises. Il
est important de conserver un niveau de sécurité
homogène pour des données identiques.

La problématique sécuritaire intervient princi-
palement à deux niveaux:
• le réseau, un intrus ne doit pas pouvoir s'y 
introduire ;
• les données, leur intégrité doit pouvoir être
assurée.

Si l'on s'intéresse aux trois technologies men-
tionnées précédemment, le Bluetooth et le
Zigbee sont bien positionnés pour offrir un
niveau de sécurité performant. Le Wifi a sou-
vent été décrié pour son manque de sécurité. Il
provient du monde des hackers et présentait
des lacunes sécuritaires. Cette problématique
fondamentale a depuis été corrigée, en inté-
grant un module de cryptographie, répondant
aux contraintes de la sécurité. Les aspects sécu-
ritaires ne seront donc pas un critère de diffé-
renciation entre les technologies.

Machine to machine 
et réseaux mobiles
Les réseaux mobiles et les offres multimédia
peinent dans leur développement. Le grand
public est actuellement un des marchés phares
et des plus rentables du secteur de la télépho-
nie mobile. Néanmoins, ce marché souffre d'un
phénomène de saturation et d'un danger latent
de voir les réseaux Internet se substituer en
partie aux réseaux de seconde et troisième
génération. Il convient pour ses acteurs de trou-
ver des relais de croissance au plus vite. Il s'agit
donc d'applications avec une certaine qualité
de service. Pour sa part, le Wifi connaît une qua-
lité de service sous des formats propriétaires,
car la norme 802.11e sur la hiérarchisation des
flux n'est pas encore validée.

Des modèles économiques innovants inclus
dans des abonnements professionnels de type
GPRS, EDGE… apparaissent sur le marché.
France Telecom a présenté une offre couplée
avec Orange durant le premier trimestre 2005,
des évolutions restent à prévoir dans les pro-
chains mois pour répondre au mieux aux
attentes des entreprises, suite aux premiers
retours d'expérience. Pour s'imposer, ces solu-
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tions devront être validées grâce à des retours
sur investissement rapides. L'opérateur histo-
rique propose ainsi de se connecter à sa plate-
forme paneuropéenne de services intégrées,
accessible via une interface Web, qui constitue
un point de raccordement unique pour tous les
serveurs applicatifs de l'entreprise.

Pour sa part, Wavecom a repositionné son offre
sur le secteur du "machine to machine" en pro-
posant une nouvelle gamme de solutions utili-
sant les technologies GPRS/GMS quadribande.
Son positionnement précédent sur le secteur de
la téléphonie mobile n'était plus assez profi-
table et trop fortement concurrentiel. Dans sa
nouvelle offre, tout a été pensé pour faciliter le
travail des partenaires OEM. Des kits de déve-
loppement sont donc disponibles pour simpli-
fier et réduire au maximum l'élaboration des
couches applicatives.

Le marché est également investi par des spé-
cialistes du Bluetooth comme Baracoda. Sa
forte expertise du secteur industriel, des tech-
nologies sans fil, des réseaux personnels et
du secteur du code à barres constitue un avan-
tage certain. Les clients de Baracoda se regrou-
pent essentiellement autour de quatre grands
secteurs : l'industrie, la santé, la distribution,
le transport logistique. Ces secteurs consti-
tuent à terme des marchés d'importance dans
le domaine du "machine to machine".
Baracoda a retenu le Bluetooth pour sa sécu-
rité, sa bonne résistance aux interférences,
ses débits en parfaite corrélation avec des
flux d'information. Le GSM et le GPRS com-
plètent l'offre finale.

Dans la recherche de solutions "machine to
machine", l'interopérabilité constitue égale-
ment un paramètre de première importance. A
ce jour, les prix restent élevés, car les effets
volumes nécessaires pour atteindre une taille
critique de marchés ne sont pas encore réali-
sés. A titre d'information, un circuit émet-
teur/récepteur Zigbee se négocie sur une base
moyenne de 15€ par unité achetée. Mais le

surcoût viendra également des abonnements
à prévoir dans un premier temps, si la commu-
nication avec le système d'information ou le
centre de maintenance s'effectue au moyen des
réseaux mobiles : GSM, GPRS, EDGE… Il est
donc important d'examiner les retours sur inves-
tissement dégagés par la mise en place de ces
solutions avant de s'engager plus avant dans
ces solutions.

L'année 2006, comme pour toutes les appli-
cations fondées sur les réseaux sans fil, sera
décisive pour la pérennité future des techno-
logies actuellement présentes sur ces mar-
chés. Une veille technologique pour tirer le
meilleur parti de ces applications est donc à
mettre en oeuvre.

Diane Revillard
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